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Zastosowanie technologii blockchain w sektorze publicznym

Technologia blockchain, czy tez szerzej DLT (distributed ledger technology;
technologia rozproszonego rejestru) wykorzystywana przede wszystkim jako zasadniczy
element kryptowalut (walut wirtualnych, walut cyfrowych), takich jak bitcoin czy ethereum,
niewatpliwie znajduje zastosowanie takze w sektorze publicznym. Przypomnie¢ bowiem juz w
tym miejscu wypada, ze blockchain jako zaufana struktura danych gwarantuje bezpieczenstwo
transakcji 1 przechowywania danych; jest uwazana za najbezpieczniejsza obecnie technologie¢
zapisu 1 przechowywania danych. Blockchain to system rozproszonej bazy danych oparty na
algorytmach matematycznych i kryptografii. Stuzy do rejestrowania informacji o zdarzeniach
gospodarczych albo transakcjach finansowych dokonywanych pomig¢dzy jego uzytkownikami.
Podstawowym elementem blockchain jest blok danych, ktory zawiera pakiet zaszyfrowanych
informacji o przeprowadzanych transakcjach. Poszczegdlne bloki danych s3 ze soba
chronologicznie potaczone i tworzg nierozerwalny tancuch (stad nazwa blockchain — tancuch
blokow). System nie tworzy jednej centralnej jednostki, w ktorej zapisane sg wszystkie poufne
informacje — jest zdecentralizowany i rozproszony i z tego powodu system jest odporny na
cyberataki — hakerom trudniej jest uzyska¢ dostep do wielu kont uzytkownikow, niz ztamaé
zabezpieczenia pojedynczej bazy danych. Technologie blockchain wykorzystywane sa juz
przez administracje panstwowe kilku krajow. W tym kontekscie — tytutem przyktadu — powotaé
wypada trzy kraje.

Rzad Estonii zaczal testowac technologi¢ blockchain juz w 2008 roku, a testy te byty
odpowiedzig na przeprowadzone rok wczesniej, czyli w 2007 roku cyberataki. W 2012 roku
Estonia uruchomita Rejestr Spadkowy w Ministerstwie Sprawiedliwos$ci, zyskujac tym samym
status pierwszego panstwa na $wiecie, ktore wdrozylo blockchain w systemach swojej
administracji. Rzad Estonii, jak wskazuje, wdrazajac technologi¢ blockchain kieruje si¢ dwoma

celami:



1) daje mozliwo$¢ narzucenia integralnosci danych rzadowych, a w jej nastgpstwie
zapewnienia ochrony przed wewnetrznym zagrozeniem zwigzanym z manipulacjg i
naduzyciami przechowywanych danych;

2) zapewnia stuprocentowg gwarancje zaufania do danych rzadowych. Blockchain
umozliwia trwaty, weryfikowalny zapis tego, jak dane byly przetwarzane, ktory w kazdej chwili
mozna podda¢ audytowi.

Ze strony agencji rzadowych za projekt i wdrozenie regulacji odpowiadat Urzad ds.
Systemow Informatycznych podlegajacy pod Ministerstwo Spraw Ekonomicznych i
Komunikacji Estonii. Urzad ds. Systeméw Informatycznych Estonii (RIA), jako wewngtrzny
dostawca ustug dla rzadu, gwarantuje dostep do sieci blockchain agencjom rzadowym poprzez
infrastrukture X-road. W tym celu Estonia wykorzystuje technologie KSI (Keyless Signature
Infrastructure) Blockchain Guardtime. Guardtime to z kolei estonska firma, §wiatowy lider
wsérdéd dostawcow technologii blockchain. Technologia oparta na jakosci gwarantowanej
odpowiednig umowg i z ograniczonym dost¢gpem zapewnia integralno$¢, interoperacyjnos¢ i
niezalezng weryfikacje wartosci catego systemu. Serwis umozliwia obywatelom dostep do
ustug publicznych, mogg tez kontrolowac, kto 1 w jakim zakresie ma dostep do ich danych.

E-ushugi obejmuja serwisy i-Voting, e-Tax Board, e-Business, e-Banking, e-Ticket, e-
School, the e-Governance Academy, a takze uniwersytety i kilka aplikacji mobilnych.
Estonczycy moga gltosowac online z dowolnego miejsca, cyfrowo podpisywa¢ dokumenty,
bezpiecznie wysyta¢ dokumenty, sktada¢ deklaracje podatkowe, otrzymywaé zwroty
podatkow, dosta¢ cyfrowa recepte od lekarza, a czg$¢ z tych rzeczy odbywa si¢ zabezpieczajac
ww. rejestry przed niepowotanym dostgpem za pomoca technologii blockchain. Kazde
niepowotane uzycie publicznych baz danych (np. proba fatszerstwa) jest w zasadzie do
wykrycia w ciggu sekundy, co jest mozliwe dzigki wykorzystaniu technologii blockchain.

Zwrdci¢ nalezy uwage, ze Estonia utrzymuje kopie zapasowe swoich rejestrow rowniez
za granica (w zwigzku z czym nawet zajecie calego terytorium tego kraju przez wroga nie
doprowadzi do przejecia jego rejestrow np. danych obywateli, pojazdow, wynikow badan
lekarskich). By zapewni¢ integralno$¢ tych baz danych (mie¢ pewnos$¢, ze wszystkie sa
identyczne 1 nie doszto do proby ich fatlszowania), wykorzystywana jest wlasnie technologia
blockchain. Utrzymywanie kopii zapasowych swoich rejestrow za granicg osiaga ten efekt, ze
nawet zajgcie calego terytorium kraju nie doprowadzi do przejecia jego rejestrow, np. danych
obywateli, pojazdow, wynikoéw badan lekarskich.

Dzigki wprowadzeniu tych systemow zmniejszyta si¢ kwota wydatkéw przeznaczanych

na sektor publiczny w tym kraju. Ponadto:



v zwigkszyla si¢ przejrzysto$¢ w rzadzie,

<

niemozliwe sg oszustwa (np. przy glosowaniu),
v zwiegkszyla sie elastyczno$¢ i wygoda wymieniania prywatnych, rzagdowych,
korporacyjnych danych,
v’ spofteczenstwo ma latwiejszy dostep do ustug spotecznych i do opieki
medyczne;j,
v’ przejrzysto$¢ w systemie stworzylo takze pozytywne srodowisko dla rozwoju
biznesu i przedsigbiorczosci.
Warto przytoczy¢ takze wskazniki dotyczace systemu E-stonia:
v 94% dowodow osobistych jest cyfrowych,
24 milionéw podpiséw Estonczycy wykonali online,
oszczednos$ci z wprowadzenia systemu wynosza 2% PKB,
30,1% gltosow w wyborach w 2015 r. zostato oddanych online,

wydano 10000 kart e-rezydentow,
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e-rezydenci stworzyli 450 biznesow,
v 98% recept jest wydawanych online.

Te przyktadowo podane liczby dowodza temu, ze dziatajacy w Estonii system jest
sprawny 1 sprzyja rozwojowi gospodarczemu panstwa. Estonia zajmuje czolowe miejsca w
rankingach panstw odnos$nie konkurencyjnosci podatkow oraz tatwosci prowadzenia biznesu.

Rzad Gruzji wykorzystuje technologi¢ blockchain do rejestracji tytuldow wiasnosci
gruntéw oraz przy sprzedazy i zakupie tytutow wiasnosci. Dodatkowo Gruzinska Narodowa
Agencja Rejestru Publicznego (NAPR) i Bitfury (dostawca technologii) postanowity
rozszerzy¢ wspotprace o sprzedaz i zakup tytutdow wlasnosci, hipotek, dzierzaw, nowe
rejestracje tytutow wiasnosci gruntow, rozbiorki 1 uslugi notarialne. System ma na celu
zwigkszy¢ przejrzystos¢ tytutlow wilasnosci, zmniejszy¢ czgstotliwo$¢ wystepowania oszustw i
przynies¢ znaczne oszczednos$ci czasu 1 kosztow w procesie rejestracii.

Na uzywanie technologii blockchain zdecydowat si¢ tez rzad Szwecji — kraju, gdzie
transakcje zwigzane z obrotem nieruchomos$ciami osiggaja bardzo wysokie poziomy (warto$¢
wszystkich nieruchomosci przewyzsza szwedzkie PKB). Aktywnos$¢ na rynku nieruchomosci
jest tam duza 1 wazna gospodarczo, ale dokumentowanie procesdw zwigzanych z
przenoszeniem wlasnosci byto dotad uciazliwe dla obywatela. Wigzalo si¢ to bowiem z
obiegiem duzej ilosci tradycyjnych dokumentéw. Szwedzkie wiladze daza do tego, by
zdigitalizowa¢ te procesy. Testowana jest mobilna aplikacja, ktora ulatwitaby operacje

wszystkim stronom — sprzedajacym, kupujacym, bankom. Uzycie blockchain shuzytoby
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rejestrowaniu zmian w statusie nieruchomosci. Liczaca setki stron dokumentacja papierowa
stataby si¢ zbedna. Co wazne, finalizacja procesu zakupu i sprzedazy, ktdra czgsto ciggnie si¢
tygodniami, moglaby trwaé kilka godzin. Jest to mozliwe dzigki mechanizmowi smart
contractow. Kazdy wigc, kto nabywa nieruchomo$¢, moze wykorzystywa¢ dziatanie
okreslonego algorytmu okreslajacego zaistnienie niezbednych warunkéw do finalizacji
transakcji. Jesli wszystkie warunki zostaja spetnione, i potwierdza to algorytm, prawo
wlasnosci moze automatycznie zosta¢ przeniesione na nowego uzytkownika. Posrednik, ktory
generuje lub monitoruje skomplikowane zapisy natury prawnej, przestaje by¢ uzyteczny i
potrzebny.

Przyktady innych panstw spowodowaly, ze nad wdrozeniem technologii blockchain w
sektorze publicznym pracuje — a przynajmniej o takich pracach moéwi — Polska. O ile juz niemal
trzy lata temu powstaty grupy eksperckie, ktorych gtéwnym celem byto stworzenie warunkow
dla rozwoju polskich projektow zwigzanych z kryptowalutami i umozliwienie wykorzystania
technologii blockchain na potrzeby administracji i biznesu, to jednak wydaje si¢, ze w zasadzie
wszyscy nasi sgsiedzi (moze poza Czechami i Stowacja) wyprzedzili nas w zakresie stosowania
technologii blockchain, w tym w sektorze publicznym. Niemniej, w ostatnim czasie ciekawg
inicjatywa wykazalo si¢ wojewodztwo warminsko-mazurskie. Samorzad wojewddztwa
warminsko-mazurskiego planuje wyemitowaé token okolicznosciowy o nazwie
,,CoperniCoin”. Oficjalny start projektu odbyt si¢ 19 lutego 2019 r. Token CoperniCoin bedzie
oparty o platform¢ Waves. Token ma nie mie¢ charakteru spekulacyjnego, ma za to stanowi¢
jeden z elementéw zwigzanych z promocja atrakcji turystycznych regionu. Bedzie go mozna
zdoby¢ poprzez aktywno$¢ w wielu obszarach m.in. ,,udziat w konkursach tematycznych, grach
terenowych, w wybranych wydarzeniach, a takze odwiedzajac wybrane atrakcje turystyczne”.
Nastepnie za tokeny bedzie mozna kupi¢ nagrody rzeczowe, uzyskac¢ dzigki nim znizki na bilety
czy tez inne ustugi.

Ta stagnacja, poza wymienionym przyktadem wojewodztwa warminsko-mazurskiego i
kilkoma szumnymi zapowiedziami, jest bardzo zastanawiajaca w kontek$cie Rezolucji
Parlamentu Europejskiego z 3.10.2018 r. w sprawie technologii rozproszonego rejestru i
taficuchow blokow: budowanie zaufania do przeptywow funduszy z pominig¢ciem posrednictwa
bankowego. Parlament Europejski pokazal w tej Rezolucji, ze jest bardzo otwarty na
nowoczesne technologie rozproszonych rejestréw (w tym blockchain). W Rezolucji Parlament
Europejski wezwal Komisj¢ Europejska do zintensyfikowania dzialan na rzecz edukacji
dotyczacej technologii rozproszonych rejestrow; zachgcit panstwa cztonkowskie do wtaczenia

tej tematyki do specjalistycznych programoéw nauczania na uczelniach wyzszych. Ze wzgledu
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na wage 1 koherentno$¢ tej Rezolucji warto przyjrze¢ si¢ blizej] zawartym w niej
sformutowaniom, w tym dotyczacym mozliwego zastosowania technologii blockchain (a
szerzej DLT) w sektorze publicznym. Parlament Europejski wskazat bowiem migdzy innymi,
ze:

v' technologia rozproszonego rejestru (DLT) i tafcuchy blokéw moga stanowié
narzgdzie promujgce wzmocnienie pozycji obywateli przez zapewnienie im
mozliwo$ci kontrolowania wtasnych danych i decydowania o tym, jakie dane
udostepniane sg w rejestrze, a takze zdolno$ci wyboru podmiotéw majacych
dostep do tych danych;

v DLT to technologia ogdlnego zastosowania, ktora moze zwigkszy¢ oplacalnosé
transakcji  dzigki usunigciu posrednikéw 1 kosztow zwigzanych z
posrednictwem, a takze zwigkszy¢ przejrzysto$¢ transakcji, przeksztalcajac
takze tancuchy wartosci i poprawiajac wydajno$¢ organizacyjng dzigki budzacej
zaufanie decentralizacji;

v ewolucja technologii DLT nie zostala jeszcze zakonczona, co wymaga
sprzyjajacych innowacyjnosci, wspierajacych i1 zachgcajacych ram, ktore
zapewniaja pewnos¢ prawa i przestrzegaja zasady neutralnos$ci technologicznej,
jednoczesnie promujac ochron¢ konsumentdéw, inwestorow i Srodowiska,
zwigkszajac wartos¢ spoteczng technologii, zmniejszajac przepasé cyfrowa i
rozwijajac umiejetnosci cyfrowe obywateli;

v" technologia DLT umozliwia gwarantowanie integralnosci danych, a zdolnos¢ do
zapewnienia $ciezki audytu umozliwiajacej tatwe stwierdzanie naruszen
umozliwia powstanie nowych modeli administracji publicznej i przyczynia si¢
do poprawy bezpieczenstwa;

v' technologia DLT moze znaczaco usprawni¢ dziatanie kluczowych sektorow
gospodarki oraz polepszy¢ jako$§¢ ustug publicznych, zapewniajac
konsumentom i obywatelom wysoki poziom zadowolenia z transakcji i
zmniejszenie ponoszonych kosztow;

v' zastosowania technologii DLT mogg szybko nabra¢ charakteru systemowego.

Parlament Europejski wymienit w swojej Rezolucji z dnia 3 pazdziernika 2018 r.
kilkadziesiat pol (sektorow), na ktérych dostrzezono potencjat do zastosowania technologii
blockchain. W szczegdlnosci Parlament Europejski wskazat, Ze:

v" technologia DLT ogranicza koszty zwigzane z posrednictwem w $rodowisku

opartym na zaufaniu mi¢dzy stronami transakcji oraz pozwala na bezposrednia
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wymian¢ wartosci (P2P), ktéra moze wzmacnia¢ pozycje obywateli, rozbijac
modele tradycyjne, ulepsza¢ ustugi i zmniejsza¢ koszty na catej dlugosci
tancuchow wartosci w wielu kluczowych sektorach;

zastosowania oparte na technologii DLT mogg mie¢ bardzo duzy wptyw na
strukturg zarzadzania publicznego i rol¢ poszczeg6lnych instytucji;

istnieje szeroka gama zastosowan opartych na technologii DLT, ktore moga
mie¢ wplyw na wszystkie sektory gospodarki:

o energia i zastosowania przyjazne Srodowisku (technologia DLT
moze zmieni¢ 1 zdemokratyzowa¢ rynki energii, pozwalajac
gospodarstwom domowym wytwarzaé energi¢ przyjazng srodowisku;
moze przyczyni¢ si¢ do wytwarzania i wykorzystywania zielonej
energii, a takze mogtaby zwigkszy¢ efektywnos¢ gietd energii; moze
utatwi¢ funkcjonowanie infrastruktury do przesytu i dystrybucji energii
elektrycznej oraz stworzy¢ nowy ekosystem transakcji w odniesieniu
do pojazdow elektrycznych; moze przyczyni¢ si¢ do elektryfikacji
ubogich spotecznosci wiejskich za posrednictwem alternatywnych
mechanizmow ptatnosci i darowizn);

o transport (podkreslono potencjal technologii DLT w zakresie
mobilnosci i logistyki, w tym rejestracji pojazdow i zarzadzania nimi,
weryfikacji przejechanej odleglosci, inteligentnych ubezpieczen i
tadowania pojazdow elektrycznych);

o sektor opieki zdrowotnej (wykazuje potencjat w zakresie polepszania
efektywnosci wykorzystywania danych oraz sporzadzania sprawozdan
z badan klinicznych w sektorze opieki zdrowotnej, umozliwiajac
wymiang danych cyfrowych migdzy instytucjami sektora publicznego i
prywatnego pod kontrolg obywateli/pacjentdw; uznaje potencjal w
zakresie polepszania efektywnos$ci sektora opieki zdrowotnej dzigki
interoperacyjno$ci elektronicznych danych medycznych, weryfikacji
tozsamosci 1 lepszej dystrybucji lekow; dzigki technologii DLT
obywatele moga sprawowac¢ kontrole nad swoimi danymi medycznymi
1 korzysta¢ z ich przejrzystosci oraz decydowaé, ktére dane chca

udostepniac);



o edukacja (mozliwe zastosowanie technologii DLT w weryfikacji stopni
naukowych, wydawaniu szyfrowanych $wiadectw (np. blockcerts) i
mechanizmach transferu punktow.

W S$wietle powyzszego, niejako podsumowujac niniejsze wystapienie, godzi si¢
zauwazy¢, ze zachodzi potrzeba niezwtocznego ustandaryzowania wdrazania i funkcjonowania
sieci prywatnych 1 publicznych opartych na technologii blockchain. Ewentualnie korzysci
takiego postgpienia bylyby nie do przecenienia: systemy glosowania zabezpieczone
technologig blockchain bylyby niemalze catkowicie nie do sfalszowania — od rejestracji
wyborcoOw po weryfikacje tozsamosci i liczenie glosow system bytby bezdyskusyjny. Dzialania
administracji publicznej, takie jak zbieranie podatkow, sktadek, wydawanie aktow wihasnosci,
wpisywanie do ksigegi wieczystej, dokonywanie rejestrow (PESEL, NIP itp.) — wszystko to
mogloby by¢ zapisywane w blockchain, co z pewnoscig zoptymalizowaloby i usprawnito caty

system, gwarantujac jednoczesnie bezpieczenstwo danych.



